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WEBINAR - Dolezitost kybernetickej bezpeénosti v zdravotnictve

Terminy: 24. 02. 2026 - 31. 03. 2026
Webinare su z kapacitnych dévodov rozdelené podla jednotlivych krajov. Presné terminy najdete na nasom webe.
O Cas: 14:30 - 17:00
™ Forma: online webinar (ZOOM)
9 2 kredity pre élenov SLK a SKSaPA
® Lektori: Jaroslav Oster, Kompetenéné a certifikaéné centrum kybernetickej bezpeénosti a Peter Spérer, Narodné
centrum zdravotnickych informacii (NCZI)

POPIS

Pozyvame vs$etkych lekarov a zdravotné sestry na webinar ,Kybernetické hrozby v ambulantnej praxi a ako sa im téinne branit", ktory
prinasame v spolupraci s Narodnym centrom zdravotnickych informacii (NCZI) a Kompetenénym a certifikatnym centrom
kybernetickej bezpeénosti. Webinar je zamerany na najcastejSie kybernetické rizika, s ktorymi sa mézu ambulancie stretnut
v kazdodennej praxi, a na jednoduché spdsoby, ako im predchadzat.

Ugastnici sa oboznamia s typickymi Gtokmi, ktoré cielia na ambulancie - od podvodnych emailov a volani, cez neopatrnii manipuléciu
s pracovnym zariadenim aZ po situacie, ktoré mozu viest k strate udajov pacientov. Ziskaju praktické odportcania, ktoré mozu
okamzite uplatnit vo svojej praci aj bez technickych znalosti.

Webinar vychadza z realnych prikladov zo zdravotnickej praxe a pomdze identifikovat rizika, vyhniit sa najéastej$im chybam a zvysit
bezpeénost ambulancie jednoduchymi krokmi.

« 14:30 Uvod do kybernetickej bezpeénosti
— prehlad zakladnych principov kybernetickej bezpecnosti, preco je kyberneticka bezpeénost kriticka v zdravotnictve
o 14:45 Zakladné pojmy v kybernetickej bezpecnosti v zdravotnictve
— osobné udaje vs. citlivé zdravotné udaje, jednoduché vysvetlenia dolezitych KB pojmov
« 15:00 Ochrana informacii v dobe digitalizacie
— ako spravne chranit citlivé zdravotnicke informacie, principy bezpeéného ukladania, spracovania a prenasania dat
o 15:25 Zaklad GDPR
— povinnosti poskytovatelov zdravotnej starostlivosti
« 15:35 NajcastejSie kybernetické hrozby v ambulanciach ¢i nemocniciach
— zneuzitie pristupovych tdajov, rizika mobilnych zariadeni a Wi-Fi sieti, praktické miniscenare z praxe
« 16:00 Praktické odporacania a priklady zo zdravotnickej praxe
— bezpecné prihlasenie, ako predchadzat incidentom pri kazdodennej praci, redlne pripady a ich riesenie
» 16:10 Bezpecnost elektronickej komunikacie
— bezpecna komunikacia s pacientom a medzi kolegami, zasady bezpe¢ného e-mailingu, Sifrovanie, zabezpecené
platformy, najcastejsie chyby, hesla
— Ako rozpoznat potencialnu hrozbu, proces hodnotenia rizik v beznej ambulancii, “know-how" ako im predchadzat,
jednoduché interné pravidla a checklisty
» 16:30 Narodné centrum zdravotnickych informacii (NCZI)
o 17:00 Zaverecné Q&A
— otvorené otazky ucastnikov, zhrnutie najdolezitejSich odporucani %
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