
ZÁKLADNÉ INFORMÁCIE

Dôležitosť kybernetickej bezpečnosti v zdravotníctve

www.healthhub.sk     

📅 Termín: 4. 12. 2025
⏰ Čas: 14:00 – 17:00 hod.
💻 Forma: online webinár (Webex)
🎓 Kredity: 3 (pre členov SKL a SKSaPA)
👤 Lektor: Miroslav Havelka, certifikovaný manažér KB

POPIS
Webinár vás uvedie do sveta, kde sa ochrana dát a bezpečná elektronická komunikácia stávajú kľúčovými zručnosťami
modernej medicíny. V ére digitalizácie sú citlivé zdravotné informácie čoraz častejším cieľom útokov a aj malá chyba
môže mať vážne následky. Počas webinára získate prehľad o základných princípoch kybernetickej bezpečnosti ľudskou
rečou, naučíte sa rozpoznávať najčastejšie hrozby a osvojíte si jednoduché praktické odporúčania, ako im predchádzať.
Reálne príklady z praxe vám poskytnú užitočné know-how, ktoré môžete okamžite využiť vo svojej každodennej
administratívnej a zdravotníckej práci – a zároveň tak ochrániť nielen seba, ale aj svojich pacientov.

PROGRAM
14:00 - 14:05: Otvorenie webinára

→ privítanie účastníkov, predstavenie lektora a programu webinára, krátka technická inštruktáž
14:05 – 14:25: Úvod do kybernetickej bezpečnosti

→ Prehľad základných princípov kybernetickej bezpečnosti, prečo je kybernetická bezpečnosť kritická v zdravotníctve
14:25 – 14:45: Základné pojmy v kybernetickej bezpečnosti v zdravotníctve

→  osobné údaje vs. citlivé zdravotné údaje,  jednoduché vysvetlenia dôležitých KB pojmov
14:45 – 15:05: Ochrana informácií v dobe digitalizácie

→ Ako správne chrániť citlivé zdravotnícke informácie, princípy bezpečného ukladania, spracovania a prenášania dát
15:05 - 15:15: Základ GDPR 

→ povinnosti poskytovateľov zdravotnej starostlivosti
15:15 – 15:40: Najčastejšie kybernetické hrozby v ambulanciách a nemocniciach

→ Zneužitie prístupových údajov, riziká mobilných zariadení a Wi-Fi sietí, praktické miniscenáre z praxe
15:40 – 16:05: Praktické odporúčania a príklady zo zdravotníckej praxe

→  bezpečné prihlásenie, ako predchádzať incidentom pri každodennej práci, reálne prípady a ich riešenie
16:05 – 16:30: Bezpečnosť elektronickej komunikácie

→ bezpečná komunikácia s pacientom a medzi kolegami, zásady bezpečného e-mailingu, šifrovanie, zabezpečené
platformy, najčastejšie chyby

16:30 – 16:55: Identifikácia rizík a prevencia
→ Ako rozpoznať potenciálnu hrozbu, proces hodnotenia rizík v bežnej ambulancii, “know-how" ako im predchádzať,
jednoduché interné pravidlá a checklisty

16:55 – 17:00 | Záverečná diskusia a Q&A
→ Otvorené otázky účastníkov, zhrnutie najdôležitejších odporúčaní


