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Dolezitost kybernetickej bezpecnosti v zdravotnictve

Q&
Termin: 4. 12. 2025 ‘
O Cas: 14:00 - 17:00 hod. ‘ ~
“ ¥

“ Forma: online webinar (Webex)
9 Kredity: 3 (pre €lenov SKL a SKSaPA)
® Lektor: Miroslav Havelka, certifikovany manazér KB

POPIS
Webinar vas uvedie do sveta, kde sa ochrana dat a bezpecna elektronicka komunikacia stavaju kltiéovymi zruénostami
modernej mediciny. V ére digitalizacie su citlivé zdravotné informacie coraz castejSim cielom utokov a aj mala chyba

mozZe mat vazne nasledky. Po¢as webinara ziskate prehlad o zakladnych principoch kybernetickej bezpeénosti ludskou
recou, naucite sa rozpoznavat najcastejSie hrozby a osvojite si jednoduché praktické odportcania, ako im predchadzat.
Redlne priklady z praxe vam poskytnu uzitocné know-how, ktoré moZete okamzite vyuzit vo svojej kaZzdodennej
administrativnej a zdravotnickej praci — a zaroven tak ochranit nielen seba, ale aj svojich pacientov.

« 14:00 - 14:05: Otvorenie webinara
— privitanie Gcastnikov, predstavenie lektora a programu webinara, kratka technicka instruktaz
« 14:05 - 14:25: Uvod do kybernetickej bezpeénosti
— Prehlad zakladnych principov kybernetickej bezpecnosti, preco je kyberneticka bezpecnost kriticka v zdravotnictve
o 14:25 - 14:45: Zakladné pojmy v kybernetickej bezpe¢nosti v zdravotnictve
— osobné udaje vs. citlivé zdravotné udaje, jednoduché vysvetlenia dolezitych KB pojmov
« 14:45 - 15:05: Ochrana informacii v dobe digitalizacie
o 15:05 - 15:15: Zaklad GDPR
— povinnosti poskytovatelov zdravotnej starostlivosti
o 15:15 — 15:40: NajcastejSie kybernetické hrozby v ambulanciach a nemocniciach
— Zneuzitie pristupovych tdajov, rizika mobilnych zariadeni a Wi-Fi sieti, praktické miniscenare z praxe
« 15:40 - 16:05: Praktické odportcania a priklady zo zdravotnickej praxe
— bezpecné prihlasenie, ako predchadzat incidentom pri kaZdodennej praci, realne pripady a ich rieSenie
» 16:05 - 16:30: Bezpecnost elektronickej komunikacie
— bezpecna komunikacia s pacientom a medzi kolegami, zasady bezpeéného e-mailingu, Sifrovanie, zabezpecené
platformy, najcastejsie chyby
» 16:30 - 16:55: Identifikacia rizik a prevencia
— Ako rozpoznat potencialnu hrozbu, proces hodnotenia rizik v beznej ambulancii, “know-how" ako im predchadzat,
jednoduché interné pravidla a checklisty
e 16:55 — 17:00 | Zaverecna diskusia a Q&A
— Otvorené otazky ucastnikov, zhrnutie najdélezitejSich odporicani
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